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Sisalto

e CSC ja materiaalitutkimuksen grid (M-grid)
* Valmis paketti vai oma ratkaisu?

* Asennus ja paivitykset

* Yllapito yhteistyona — voiko se toimia?
 Kayttajakokemuksia

* Grid-yhteiskaytto

* Tietoturvahaasteet

e Yhteenveto

CscC
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Tieteen tietotekniikan keskus CSC

* Tehtava: tutkimuksen ja opetuksen
kansallisen tason IT- palvelut seka
infrastruktuurin kehittaminen ja yllapito

* Palvelualueet:
- Funet-palvelut
- Laskentapalvelut
- Sovellusten kayttopalvelut
- Tietohallinnon jarjestelmapalvelut
- Tieteen tietotekniikan asiantuntijapalvelut

* Asiakkaat: korkeakoulut ja tutkimus-
laitokset ja niiden tietotekniikkaa
hyodyntava henkilokunta

* Omistaja: opetusministerio
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Materiaalitutkimuksen grid (M-grid)

* Tavoite: Laskentakapasiteettia lahinna fysiikan ja
kemian tutkijoiden tarpeisiin

 Seitseman yliopiston, Fysiikan tutkimuslaitoksen ja
tieteen tietotekniikan keskus CSC:n yhteishanke

- Kumppaneina lahinna osastot, ei yliopistojen atk-keskukset

* Rahoitus Suomen akatemialta ja osallistuvilta
yliopistoryhmilta

- Rahoitushakemus marraskuussa 2003, kayttoonotto
lokakuussa 2004

* Ensimmainen suuri hanke Suomessa, jossa grid-
teknologiaa otetaan tuotantokayttoon

* Alusta: Linux-pohjainen PC-klusteriymparisto +

CscC
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Grid-ymparisto
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Laitteisto

* Kymmenen keskenaan eri kokoista klusterilaitteistoa

- Kahden AMD Opteron -suorittimen laskentasolmut (HP DL145):
1.8-2.2 GHz, 2-8 GB muistia, 80-320 GB paikallista levya

- Edustapalvelin (HP DL585): 1-2 TB jaettua levytilaa

- Verkko 2 x Gbit Ethernet + etahallintaverkko + yllapitopalvelin

 Laskentasolmuissa yhteensa 778 (CSC) + 434 (yliopistot)
suoritinta, teoreettinen kokonaislaskentateho 5 TFlop/s.
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Kayttojarjestelma ja grid-valiohjelmisto

e NPACI Rocks Cluster Distribution

- Klustereihin tarkoitettu Linux-jakelu, paakehittaja San
Diego Supercomputing Center

- Perustuu Red Hat Enterprise Linuxin lahdekoodiin,
mutta ei Red Hatin tuote

- http://'www.rocksclusters.org
PENGINE™

* SUN Grid Engine -eraajojarjestelma

- Kunkin klusterin sisainen laskentatoiden hallinta
/ NORDUGRID

* NorduGrid ARC grid-valiohjelmisto """"'/ _—

Computing and Data Handling

- Mahdollistaa laitteistojen yhteiskayton siten, etta vali-

ohjelmisto valitsee verkosta vapaana olevan resurssin
- http://www.nordugrid.org +
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Valmis paketti vai oma ratkaisu?

Linux oli helppo valinta — se on laskentaklustereissa jo
johtava kayttojarjestelma

* Kilusterihallintaan seka kaupallisia etta ei-kaupallisia
vaihtoehtoja

- Valittiin Rocks, joka ei ole kaupallisesti tuettu mutta jolla on
palkattu kehittajatiimi ja laajahko kayttajakunta

- Laitevalmistajien paketoimat ratkaisut parhaiten integroituja,
toisessa vaakakupissa muokattavuus ja rippumattomuus

* Kokonaan valmista pakettia ei olisi saatu kuitenkaan

- Open source -tuotteeseen voitiin perehtya ja sovittaa omat
sovellukset etukateen riippumatta laitetoimittajan valinnasta

* Luotettavuusvaatimus: varmatoiminen peruskaytto, i
kokeellisempi grid-ymparisto —1
CscC
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Yllapito M-gridissé

* Tehtavat jaettu CSC:n ja paikallisten yllapitajien valilla
* CSC:n yllapito:

- Kayttojarjestelman, eraajojarjestelman, grid-valiohjelmiston ja
tiettyjen varusohjelmakirjastojen yllapito

— Erillinen kahden laskentasolmun kokoonpano testausta varten
* Paikalliset yllapitajat

- Paikallisen tutkijaryhman sovellusten yllapito, jarjestelman tilan
seuranta, kayttajatuki

* Saannolliset tapaamiset yllapitajien kesken noin 2 kk
valein, yhteinen postituslista
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Asennuksen toteutus

Rocks-jakelupalvelin
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Kokemukset kayttoonotosta

* Laitetoimittajan tekninen henkilosto suoritti laitteistoasennuksen

* CSC valmisteli kayttojarjestelman jakelupalvelimelle ja asennus-
cd:n, paikalliset yllapitajat asensivat kukin oman klusterinsa

e Jakelun valmistelu vei oletettua enemman aikaa

- Omiin raataldinteihin saatiin tukea sahkopostilistan kautta suoraan
Rocksin kehittgjilta open source -yhteisolle tyypilliseen tapaan

 Kayttojarjestelmien asennus sujui hyvin

— Suurin osa saatiin valmiiksi alle paivassa, kahdessa suurimmassa
klusterissa kului kaksi paivaa

- Yhdessa klustereista jouduttiin selvittamaan outoa asennusongelmaa

* Joitakin asetuksia erityisesti rinnakkaisajokirjastojen (MPI) i
osalta jouduttiin tekemaan jalkeenpain —1
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Paivitysten asentaminen

Rocksin paivitykset
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Rocksin vahvuudet ja heikkoudet

Hyvaa:

* Helppo aloittaa, suunniteltu nimenomaan klustereihin

* Katevat monitorointityokalut, moni asia toimii "out of the box’

* Suurimman osa toimittajista laitteistot RHEL-sertifioitu
=> Rocks pitaisi myoskin toimia

Huonoa:

* Rocks-tiimi ei julkaise omia tietoturvapaivityksia eika heilta
saa maksullista tukea

- Red Hatin source rpm -muodossa julkaisemat turvapaivitykset kayvat

* Jakelun asennusta muokattaessa virheiden analysointi ja
korjaus hankalaa _TL
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Yhteistyona toteutetun yllapidon tavoitteet

muokattavuus sailyttaen

- Uusi malli — perinteisesti Suomessa akateeminen
suurteholaskenta on keskitetty CSC:lle

* Vahva keskitetty perusta paikallinen /4

* Helpompaa yliopistoille kuin rakentaa kokonaan
oma klusteri I:( 7

- Vaatii joka tapauksessa merkittavan tyopanoksen niin
CSC:lta kuin paikallisilta yllapitajiltakin 36 yhteistyoparia!
* Hyodynnetaan paikallisten yllapitajien
erityisosaaminen

- Paikalliset yllapitajat tuntevat oman ryhmansa
sovellukset => parempi ja nopeampi kayttajatuki |
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Yllapito: hyvat kokemukset

* CSC:n tuki on koettu hyodylliseksi

- Toisaalta paikallinen kontrolli (paakayttajan oikeudet) mahdollistaa
nopeatkin korjaukset ja on tarkea psykologinen tekija

* Paikalliset yllapitajat ovat ottaneet hoitaakseen yhteisia
tehtavia jotka osaavat hyvin — CSC ei ole tehnyt kaikkea

* Ryhmien valinen yhteistyo on tiivistynyt myos
tutkimuksen osalta

* Laitteistot ovat lahella kayttajaa

- Helppo kysya neuvoa paikalliselta yllapidolta, vahentaa CSC:lle

tulevia tukipyyntoja
* Suurin osa paikallisista yllapitajista on myos itse kayttajia
=> suora palautekanava kaytettavyydesta myos CSC:lle L
CsC
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Yllapito: huonot kokemukset

* Sun Grid Engine v. 5.3 -eraajojarjestelman konfigurointi
- Nykyinen versio 6.0 soveltuu klustereihin paremmin

* Usein kysyttyjen kysymysten keraaminen Wikiin ei ole
onnistunut vaan vastaukset jaavat postituslistalle

- Toisaalla Wiki-malli taas on ollut menestys, vrt. Wikipedia
 Kayttajadokumentaation puutteet

- Lahinna kyseessa perinteinen henkiloresurssipula

- Ohjeita voidaan kirjoittaa hajautetusti mutta niiden keraaminen
vaatii keskitettya koordinointia

* Osa kayttajista ei saanut tarpeeksi tukea

- Kokemukset paikkakuntien kesken vaihtelevia: osa kayttajista L
ollut hyvinkin tyytyvaisia —1
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Ensimmaisen vuoden kayttokokemukset

Kayttajat loysivat koneet hyvin: muutaman kuukauden
jalkeen keskimaarainen kuormitus yli 50%, nykyisin
lahes 100%

- Linux oli talle kayttajaryhmalle ennestaan tuttu ymparisto

* Laitteistojen suorituskykyyn on oltu tyytyvaisia

* Luotettavuus ollut paaosin hyva, vaikka ongelmilta ei ole
taysin valtytty

- Edustakoneissa aluksi vakausongelmia, MPI-rinnakkaisajot
herkkia ympariston muutoksille

* Fortran-kaantajan valinta aiheutti paanvaivaa
- GNU:n Fortran-kaantaja toimii mutta tuottaa hidasta koodia
- Osa sovelluksista yhteensopivia vain tietyn kaantajan kanssa —1

CscC
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Grid-yhteiskaytto ja resurssien jako

* Kayttopolitiikka: Laskentatoita voidaan lahettaa seka
paikallisesti etta grid-liittyman kautta

- Resurssijako: paikalliset tyot 80%, grid-tyot 20%

* Tavoitteena tyhjakaynnin minimointi: tyhjia solmuja ei
pideta varattuina (resurssijako dynaaminen)

é@"ﬁ s Yy @ Grid-tyd
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Grid-kayttokokemukset

* Grid-kaytto alkoi elokuussa 2005

— Asennus viivastyi muiden kiireiden ja teknisten ongelmien takia

- Ymparisto ei edelleenkaan kaikilta osin valmis

* Grid-ympariston pitaa olla parempi kuin paikallinen,
muuten sita ei kayteta!

- Pitka jono omassa klusterissa ja tyhja resurssi gridissa saattaa
olla riittava porkkana

* Toistaiseksi vasta muutama grid-kayttaja, aika nayttaa
kuinka hyvin grid-ymparisto otetaan vastaan

* Yhteistyomalli on toiminut: grid-projektit ovat aina
muutakin kuin pelkkaa tekniikkaa
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Grid-yhteistyo ja tietoturva

Pghjpismainen Mobiilikayttaja Muut gridit
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Tietoturvahaasteet grid-ymparistossa

* Grid ylittaa organisaatiorajat
=> Keskinainen luottamus avainasemassal

* Muutamia uusia uhkia ja kaikki vanhat laajalla
vaikutuspiirilla

- Yksittainen murrettu kayttajatunnus edelleen helpoin tapa
tunkeutua jarjestelmaan

- Kayttajatunnus gridissa antaa paasyn suureen joukkoon koneita
* Satojen kayttajien jarjestelmat ovat aina tietoturvariski

- Tietoturvaloukkauksia ei voi pitkalla tahtaimella kokonaan estaa:
keskityttava havaitsemaan murrot nopeasti

- Selkeat toimintamallit tietomurtotapauksissa tarpeen |
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Tietoturvahaasteet (jatkoa)

* Kaikki osapuolet eri tasoilla saatava mukaan

- Laskentakeskukset, yliopistojen atk-keskukset, paikalliset
yllapitajat, CERT-ryhmat ja myos kayttajat

- Kansainvalinen yhteistyo

* Vastuualueiden maarittely tarkeaa luottamuksen
muodostamiseksi

- Riskianalyysi
- Kayttopolitiikka ja kayttajatunnusten hallinnointi
- Toiminta tietomurtotapauksissa

- Tietojen luottamuksellisuus ja yksityisyys
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Yhteenveto

* Yllapito yhteistyona voi toimia

- Henkilokohtaiset kontaktit tarkeita — yhteiset tapaamiset paras
tapa valttaa sodat postituslistalla

* Kayttajatuki hajautetussa jarjestelmassa parhaimmillaan
erinomaista mutta vaatii erityishuomiota

* Valmista kokonaispakettia ei tarjolla: valittiin perusta jota
voi laajentaa ja jonka paalle voi rakentaa

* Grid-projektit tiivistavat ryhmien valista yhteistyota
riippumatta kaytetysta teknologiasta

* Grid ylittaa organisaatiorajat: ei mahdollista ilman
keskinaista luottamusta
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Lisatietoja

* M-gridin kotisivu: http://www.csc.fi/proj/mgrid/
* Rocksin kotisivu: http://www.rocksclusters.org
* NorduGridin kotisivu: http://www.nordugrid.org

* Yhteyshenkilot:

- Arto Teras <arto.teras@csc.fi>

- Kai Nordlund <kai.nordlund@helsinki.fi>

- Olli-Pekka Lehto <oplehto@csc.fi> (Rocks)
- Urpo Kaila <urpo.kaila@csc.fi> (tietoturva)

* Kiitos! Kysyttavaa?

CscC
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